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Gerenciamento de Politica de Seguranca da Informacdo e
Risco Seguran¢a Cibernética

POLITICA DE SEGURANGA DA INFORMACAO E SEGURANCA
CIBERNETICA

1. OBJETIVO

A informagéo é um dos principais bens de qualquer Instituicdo. Para a devida
protecédo desse bem, a Cooperativa de Crédito Rural Coopavel — Credicoopavel, com
base na Resolugdo CMN n° 4893 de 26/02/2021 estabelece a presente Politica de
Seguranca da Informacdo e Seguranca Cibernética, visando assegurar a
confidencialidade, integridade, disponibilidade e proteger as informacgdes da instituicéo,
dos cooperados, colaboradores e do publico em geral para garantir a continuidade dos

negdcios minimizando os Riscos.

A seguranca da informacéo € aqui caracterizada pela preservacao dos seguintes
conceitos:

e Confidencialidade: Garante que a informagdo seja acessivel somente pelas

pessoas autorizadas e devidamente credenciadas, pelo periodo necessario;

e Disponibilidade: Garante que a informacgao esteja disponivel para as pessoas

autorizadas sempre que se fizer necessaria;

o Integridade: Garante que a informacgao esteja completa, exata e integra e que
néo tenha sido modificada ou destruida de maneira ndo autorizada ou acidental

durante o seu ciclo de vida.
2. DEFINICOES

e Ativos de Informagao: conjunto de informacbes, armazenado de modo que

possa ser identificado e reconhecido como valioso para a instituicao.
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e Informacao: resultado do processamento e organizacdo de dados (eletrénicos
ou fisicos) ou registros de um sistema. E composta por dados, mas um conjunto

de dados n&o necessariamente é considerado uma informacéo.

e Sistemas de informacdo: de maneira geral, sdo sistemas computacionais

utilizados pela instituicdo para suportar suas operacgées.
3. ABRANGENCIA

As diretrizes aqui estabelecidas deverao ser seguidas por todos os colaboradores,
estagiarios, prestadores de servicos, consultores, auditores, temporarios, fornecedores,

parceiros e associados da Cooperativa de Crédito Rural Coopavel — Credicoopavel.

Esta Politica informa que os ambientes, sistemas, computadores e redes da
instituicdo poderdo ser monitorados e gravados, com prévia informacdo, conforme

previsto nas leis brasileiras.

E também obrigagao de cada colaborador e estagiario se manter atualizado em
relacdo a esta Politica e aos Procedimentos e Normas relacionadas, buscando
orientacéo do seu gestor ou da Geréncia de Tecnologia da Informacio sempre que ndo

estiver absolutamente seguro quanto a aquisicéo, uso e/ou descarte de informacées.

Toda informagéo produzida ou recebida pelos colaboradores, estagiarios,
prestadores de servigos, consultores, auditores, temporarios, fornecedores e parceiros
como resultado da atividade profissional contratada pela Credicoopavel pertence a

mesma.

Os equipamentos de informatica e comunicagao, sistemas e informagées sdo

utilizados pelos colaboradores, estagiarios, consultores, auditores e temporarios para a
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realizacdo das atividades profissionais. O uso pessoal dos recursos somente sera

permitido com autorizagdo expressa da direcao.
4. ESTRUTURA NORMATIVA

A estrutura normativa da Segurancga da Informagao da Credicoopavel é composta

por um conjunto de documentos, relacionados a seguir.

o Politica: define a estrutura, as diretrizes e os papéis referentes a seguranca da

informacao;

e Normas: estabelecem regras, definidas de acordo com as diretrizes da Politica,

a serem seguidas em diversas situacdes em que a informacao € tratada;

e Procedimentos: instrumentam as regras dispostas nas Normas, permitindo a

direta aplicacédo nas atividades da Credicoopavel.
5. DIRETRIZES

A seguir, sdo apresentadas as diretrizes da Politica de Seguranca da Informacgéao

da Credicoopavel. Tais diretrizes norteiam as Normas e Procedimentos:
5.1. Aspectos gerais

As informagodes (em formato fisico ou arquivos eletrénicos digitais) e os ambientes
tecnoldgicos utilizados pelos usuarios sdo de exclusiva propriedade da Credicoopavel,

nao podendo ser interpretados como de uso pessoal;

As informacgdes da Credicoopavel, dos associados e do publico em geral devem

ser tratadas de forma ética e sigilosa e de acordo com as leis vigentes e normas internas,
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Todos os colaboradores, estagiarios, prestadores de servicos e demais devem ter
ciéncia de que o uso das informagbes e dos sistemas de informagido podem ser
monitorados, e que os registros assim obtidos poderao ser utilizados para deteccéo de
violagbes da Politica e das Normas de Seguranga da Informagéo, podendo estas servir
de evidéncia para a aplicagdo de medidas disciplinares, processos administrativos e/ou

legais;

A responsabilidade em relagcdo a seguranga da informagéo € comunicada na fase
de contratacéo dos colaboradores. Todos os colaboradores séo instruidos e orientados
sobre os procedimentos de seguranca, bem como do uso correto dos ativos de
informacao, a fim de reduzir possiveis riscos. Para tanto o aspecto “responsabilidade” e
“confidencialidade” tratado nesta Politica sera exigindo, dos colaboradores, a assinatura

do termo de confidencialidade e protecdo de dados.
56.2. Tratamento da informacao

Para assegurar a protecdo adequada as informacgdes, deve existir um método de
classificagéo da informacéo de acordo com o grau de confidencialidade e criticidade para
o negé6cio da Credicoopavel, se enquadrando nos seguintes niveis: Restrita,

Confidencial, Interna e Publica

As informacgdes devem ser atribuidas a um proprietario, formalmente designado
como responsavel pela autorizacdo de acesso as informagbes sob a sua

responsabilidade;

Todas as informagdes devem estar adequadamente protegidas em observéncia
as diretrizes de seguranca da informacéo da Credicoopavel em todo o seu ciclo de vida,

que compreende: geracdo, manuseio, armazenamento, transporte e descarte;
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A informacéo deve ser utilizada de forma transparente e apenas para a finalidade

para a qual foi coletada.

Para assegurar os trés itens mencionados no item 1 desta Politica, a informacao
deve ser adequadamente gerenciada e protegida contra roubo, fraude, espionagem,

perda ndo-intencional, acidentes e outras ameacas.

E fundamental para a protecédo e salvaguarda das informacdes que os usuarios
adotem a acdo de Comportamento Seguro e consistente com o objetivo de protecédo das
informagdes, devendo assumir atitudes proativas e engajadas no que diz respeito a

protecao das informagdes.

Campanhas continuas de conscientizacdo de Seguranca da Informacdo serdo

utilizadas para monitoracéo e controle destas diretrizes.
5.3. Gestao de acessos e identidades

O acesso as informacgdes e aos ambientes tecnologicos da Credicoopavel deve
ser controlado de acordo com sua classificacdo, de forma a garantir acesso apenas as

pessoas autorizadas, mediante aprovacgao formal;

Os acessos aos colaboradores, estagiarios e prestadores de servicos devem ser
solicitados e aprovados somente as informagdes necessarias ao desempenho de suas

atividades.

5.4. Gestao e tratamento de incidentes de seguranca da informacao e

Cibernética.

Em casos de violacao e incidentes desta Politica e Normas de Seguranga da

Informacdo e Cibernética, o ocorrido deve ser informado de imediato a Diretoria
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Executiva da Credicoopavel, que realizara deliberagbes somente nos incidentes
classificados com alta criticidade, os demais casos terdo tratamentos pelo fluxo normal
de resposta a incidentes. Apds deliberacdes, a Diretoria Executiva podera tomar uma

acao de seguranga ou disciplinar quanto a violagédo ou incidente ocorrido.

Um plano de contingéncia e a continuidade dos principais sistemas e servigos
deverado ser implantados e testados no minimo anualmente, visando reduzir riscos de

perda de confidencialidade, integridade e disponibilidade dos ativos de informacao.

Todos os requisitos de seguranca da informacao, incluindo a necessidade de
planos de contingéncia, devem ser identificados na fase de levantamento de escopo de
um projeto ou sistema, e justificados, acordados, documentados, implantados e testados

durante a fase de execugao.
5.5. Partes Externas

Quando necessario e, para atender demandas e necessidades pontuais da com
suas contrapartes (instituicdo e pessoas externas), devera constar nos contratos, uma
Clausula de Confidencialidade ou a formalizacdo (assinatura) de um Termo de
Confidencialidade, como condicdo imprescindivel para que possa ser concedido o

acesso aos ativos de informacéo disponibilizados pela instituicao.
6. RESPONSABILIDADES

Esta Politica € implementada na Credicoopavel por meio de procedimentos
especificos, obrigatérios para todos os colaboradores, independentemente do nivel
hierarquico ou fungéo na instituicdo, bem como de vinculo empregaticio ou prestacédo de

servico.
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O ndo cumprimento dos requisitos previstos nesta Politica e das Normas de
Seguranca da Informacao acarretara violacéo as regras internas da instituicao e sujeitara

o usuario as medidas administrativas e legais cabiveis.

De forma geral, cabe a todos os colaboradores, estagiarios e prestadores de

servigos:
e Cumprir fielmente a Politica, as Normas e os Procedimentos de Seguranca da
Informacé&o da Credicoopavel, buscar orientagao do gestor imediato em caso de

duvidas relacionadas a seguranca da informacao;

e Proteger as informagdes contra acessos, modificacéo, destruicdo ou divulgacao

nao autorizados pela Credicoopavel;

e Assegurar que os recursos tecnolédgicos, as informacdes e sistemas a sua
disposicdo sejam utilizados apenas para as finalidades aprovadas pela
Credicoopavel;

e Cumprir as leis e as normas que regulamentam a propriedade intelectual;

e Nao compartilhar informagdes confidenciais de qualquer tipo;

e Comunicar imediatamente a area de Gestdo de Seguranca da Informacao
qualquer descumprimento ou violagdo desta Politica e/ou de suas Normas e
Procedimentos.

6.1. Area de gestio de seguranga da informagio

Cabe a area de Gestao de Seguranca da Informacao:
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e Prover todas as informacdes de gestdo de Seguranca da Informacgio

solicitadas pela Diretoria Executiva;

e Prover divulgacao da Politica e das Normas de Seguranca da Informacao

para todos os colaboradores, estagiarios e prestadores de servicos;

e Promover a¢des de conscientizagdo sobre Seguranga da Informacéo para

os colaboradores, estagiarios e prestadores de servicos;

e Propor projetos e iniciativas relacionados ao aperfeicoamento da seguranca

da informacgéo da Credicoopavel;

e Estabelecer procedimentos relacionados a instrumentacdo da seguranca da

informacéo da Credicoopavel.

6.2. Conscientizacdo em Seguranca da Informagio e Seguranga Cibernética

A Credicoopavel deve promover a disseminacdo dos principios e diretrizes de
Seguranca da Informacéo por meio de programas de conscientizacéo e capacitacdo
interna bem como a divulgagao no site da instituicdo uma area com informacdes e dicas
pertinentes para os cooperados, com o objetivo de fortalecer a cultura de Seguranca da

Informacao.

6.3. Governanca com as Areas de Negécio e Tecnologia

As iniciativas e projetos das areas de negoécio e tecnologia devem estar alinhadas
com as diretrizes e arquiteturas de segurangca da informagdo, garantindo a

confidencialidade, integridade e disponibilidade das informacgées.
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6.4. Seguranca no Desenvolvimento de Sistemas de Aplicacao

O processo de desenvolvimento de sistemas de aplicacdo e as boas praticas de

seguranca, deve garantir a aderéncia nesta Politica de Seguranca da Credicoopavel.

Devera ter controle de acesso, log de alteragées de dados, controle de
permissées, criptografia no trafego das informagbes, adequadas aos dados

armazenados.

A Credicoopavel conta com o Sistema homologado pelo BCB o qual constitui boas
praticas de programacgdo, a iniciar pelos levantamentos dos dados, andlise,
programagcéo, homologacéo e finalmente a implantacdo dos programas que fazem parte
do sistema. De forma a garantir que o sistema cumpra com os objetivos aos quais foi
concebido, mantendo a integridade e seguranca necessaria para o cumprimento dos

objetivos propostos.
6.5. Requisitos de Seguranca do ambiente fisico

As maquinas (servidores) que armazenam sistemas da Credicoopavel deveréo

estar em areas protegidas com acesso devidamente controlado e monitorado.

A entrada nestas areas ou partes dedicadas, por pessoas ndo autorizadas
(visitantes, prestadores de servico, terceiros e até mesmo colaboradores, sem acesso
liberado), que necessitarem ter acesso fisico ao local, sempre o fardo acompanhados

de pessoas autorizadas.
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6.6. Sistema de Gestao

Os sistemas devem possuir controle de acesso légico de modo a assegurar o uso
apenas por usuarios autorizados. O responsavel pela autorizacdo deve ser claramente

definido e ter registrado a aprovagéo concedida.

6.7. Backup

Todos os backups devem ser automatizados por sistemas de agendamento para
que seja realizado um Backup Completo diariamente dos arquivos/pastas dos usuarios
bem como do Banco de Dados e podera ser realizado Backup Incremental diario do

Banco de Dados.

Os colaboradores responsaveis pela gestdo dos sistemas de backup deveréo
realizar pesquisas frequentes para identificar atualizagées de corregao, novas versoes
do produto, ciclo de vida (quando o software nao terd mais garantia do fabricante),

sugestdes de melhorias, entre outros.

Testes de restauragdo (restore) de backup devem ser executados por seus

responsaveis, nos termos dos procedimentos especificos.
6.8. A Instalacao de Softwares

A instituicao respeita os direitos autorais dos softwares que usa e reconhece que
deve pagar o justo valor por eles, ndo recomendando o uso de programas nao
licenciados nos computadores da instituicdo. E terminantemente proibido o uso de

softwares ilegais (sem licenciamento).
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A Infraestrutura de Tl podera valer-se deste instrumento para desinstalar, sem
aviso prévio, todo e qualquer software sem licenca de uso, em atendimento a Lei
9.609/98 (Lei do Software).

6.9. Controle de Acesso Légico

Todo usuario deve ter uma identificacdo Unica, pessoal e intransferivel,
qualificando-o como responsavel por qualquer atividade desenvolvida sob esta

identificag&o. O titular assume a responsabilidade quanto ao sigilo da sua senha pessoal.
6.10. Rastreabilidade das informagodes

A Credicoopavel dispde em seu sistema legado ferramentas para identificacéo
de todas as solicitagdes e transactes efetuadas pelo sistema legado e Internet Banking
(Web e Mobile) sendo registrado o tipo da solicitagio/transacéo, data e hora,
informacdes da operacao, IP do equipamento, marca e sistema operacional, sendo este

acesso restrito a usuarios devidamente nomeados.

E mantido e analisado Log de todas as aplicages Web e Mobile para identificar
e mitigar qualquer eventual brecha ou ataque externo a aplicacdo e seu sistema de
gerenciamento. Estes logs sdo mantidos por 5 anos e armazenados no local de geracéo
bem como uma copia é realizada e transferida para o sistema interno da Cooperativa

para realizacado do devido backup.

Sao realizados testes periddicos através de ferramentas especificas para
validagdo da seguranca e criptografia aplicada aos servicos disponibilizados aos

cooperados.
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6.11. Autenticagao e Criptografia

Toda solicitagdo realizada via Web e Mobile deve transitar em ambiente seguro
com aplicagdo de certificados de seguranga e criptografia nas duas pontas para

assegurar que a informagdo nio possa ser interceptada e decodificada.
6.12. Servicos em nuvem

Os servigos em nuvem deverdo se comprometer com a seguranga, protecéo e
privacidade das informagdes que sdo armazenadas ou que trafegadas por suas
plataformas bem como deverao respeitar as leis de protecdo de dados inerentes as suas

funcoes.
7. ACOES EM CASO DE NAO CONFORMIDADE

As regras que estabelecem o controle e o tratamento de situagdes de nao
conformidade relativas a Politica e as Normas de Seguranca da Informacdo da

Credicoopavel devem ser tratadas conforme as Normativas internas.

Na ocorréncia de violagdo desta Politica ou das Normas de Seguranca da
Informac&o, a Diretoria Executiva podera adotar, com o apoio da Assessoria Juridica e
de Recursos Humanos, sangdes administrativas e/ou legais, que poderao culminar com

o desligamento e eventuais processos criminais, se aplicaveis.

Cascavel, 25 de fevereiro de 2022

Paqﬂo Aparemdo Arantes

Diretor Administrativo - Diretor Financeiro
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